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Entidade das Nacdes Unidas para a Igualdade

TERMOS DE REFERENCIA de Género e o Empoderamento das Mulheres

Consultoria Técnica — Diagnostico de seguranca da plataforma UNA

‘Localiza;éo: ‘ |Homebased ‘
‘Prazo para candidatura: ‘ |01/02/2019 ‘
‘Tipo de Contrato: ‘ ‘lndividual Contract/SSA ‘
‘Nl’vel do Posto: ‘ ‘Consultoria Técnica ‘
‘Idioma(s) necessario: ‘ |Portugués ‘
:)dzttz nge;lj:z\/doe(;::;it;ata/o selecionada/a deve comecar a trabalhar) 15/02/2019

‘Data esperada de fim: ‘ ‘30/03/2019 ‘

Objetivos

A/o consultora/o sera contratada/o para identificar vulnerabilidades e elaborar um diagndstico da seguranca dos
codigos e do banco de dados da Plataforma UNA (www.ulna.org), bem como propor solugdes para os problemas
identificados. O/a consultor/a devera:

e Analisar as tecnologias utilizadas no desenvolvimento de front end e back end;

e Analisar o cédigo da plataforma UNA e banco de dados;

e Analisar a infraestrutura contratada para hospedagem do sistema;

e Identificar e Analisar as vulnerabilidades do sistema (Cddigo e Banco de dados) que podem ser exploradas

para acesso ndo autirizado aos seus dados;
e  Elaborar recomendagdes para solucionar os problemas identificados.

Antecedentes

A ONU Mulheres - Entidade das NagGes Unidas para a Igualdade de Género e o Empoderamento das Mulheres - é
uma instancia forte e dinamica voltada para as mulheres e meninas, proporcionando-lhes uma voz poderosa a nivel
global, regional e local. Fundamentada na visdo de igualdade consagrada na Carta das Nag¢des Unidas, a ONU
Mulheres, entre outras questdes, trabalha para: a eliminag¢do da discriminagdo contra as mulheres e meninas; o
empoderamento das mulheres, e a realizagdo da igualdade entre mulheres e homens como parceiros e beneficiarios
do desenvolvimento, direitos humanos, agdo humanitdria e paz e seguranga.

Ciente do papel das empresas para o crescimento das economias e para o desenvolvimento humano, a ONU Mulheres
e o Pacto Global criaram os Principios de Empoderamento das Mulheres. Os Principios sdo um conjunto de
consideragdes que ajudam a comunidade empresarial a incorporar em seus negocios valores e praticas que visem a
equidade de género e ao empoderamento de mulheres.

Os sete Principios de Empoderamento das Mulheres sdo:
1. Estabelecer liderancga corporativa sensivel a igualdade de género, no mais alto nivel.
2. Tratar todas as mulheres e homens de forma justa no trabalho, respeitando e apoiando os direitos humanos e a
ndo-discriminagado.
3. Garantir a saude, seguranca e bem-estar de todas as mulheres e homens que trabalham na empresa.



http://www.u1na.org/
http://portuguese.weprinciples.org/

4. Promover educacdo, capacitagcdo e desenvolvimento profissional para as mulheres.

5. Apoiar empreendedorismo de mulheres e promover politicas de empoderamento das mulheres através das
cadeias de suprimentos e marketing.

6. Promover a igualdade de género através de iniciativas voltadas a comunidade e ao ativismo social.

7. Medir, documentar e publicar os progressos da empresa na promocgao da igualdade de género.

Para promover o empoderamento de mulheres e a igualdade de género, ONU Mulheres, Womanity Foundation e o
Instituto C&A estabeleceram uma parceria para elaborar uma plataforma online que mapeasse as diferentes
organizagdes e iniciativas que trabalham pela igualdade de género e o empoderamento das mulheres no Brasil, a
plataforma UNA (www.ulna.org). Essa plataforma tem como objetivo auxiliar a identificagdo das interconexdes e os
tipos de relagGes estabelecidas de acordo com as informagdes declaradas pelas proprias organizagdes, permitindo a
construcdo de andlises e a potencializacdo de a¢des tematicas direcionadas.

Responsabilidades

Sob a supervisdo da ONU Mulheres, a/o Consultora/o ira:

1. Analisar as tecnologias de desenvolvimento de de front end e back end;

2. Analisar o cédigo da plataforma UNA e banco de dados;

3. Analisar a infraestrutura contratada para hospedagem do sistema;

4. Identificar e Analisar as vulnerabilidades do sistema (cddigo e banco de dados) que podem ser exploradas
para acesso ndo autorizado aos seus dados;

5. Elaborar um relatdrio sistematizando as falhas identificadas no sistema, as possiveis solugdes, as a¢es a
serem tomadas e as horas de trabalho estimadas para a implementagdo das solugdes propostas;

Produtos, Cronograma e Pagamentos

Produto Prazo Pagamento (%)
Plano de trabalho 5 dias a partir da 0%
assinatura do
contrato
Relatério contendo a andlise da tecnologia front end e back end, | 40 dias 100%
dos cédigos e banco de dados, das vulnerabilidades do sistema e a
sistematizagdo das solugdes propostas

100%

A ONU Mulheres revisara, aprovara e efetuara o pagamento em até 10 dias Uteis, apds o recebimento do produto e
da fatura original.

Viagens e Insumos

N3o se espera que viagens sejam necessarias a esse contrato. Caso seja necessario, 0s cursos serao incorridos por
ONU Mulheres.
Espera-se que o/a consultor/a possua os insumos e equipamentos necessarios para realizar a consultoria.

Requisitos

Idioma
Obrigatdrio: Portugués fluente.

Educacao



http://www.u1na.org/

Obrigatdrio: Bacharelado em Sistemas da Informagdo, Ciéncias da Computagdo ou areas similares. Desejavel:
formagdo em segurancga da informacgao.

Experiéncia:

e Desejavel: 6 anos de experiéncia em seguranga da informagdo e programacdo de sistemas web (HTML,
JavaScript, PHP, Laravel, MySQL)

e Desejavel: experiéncia profissional e/ou académica com temas relacionadas a promocdo da igualdade de
género, raca e etnia e empoderamento das mulheres.

Selecao

As candidaturas deverdo cumprir integralmente e rigorosamente os requisitos minimos (eliminatdrios), e serdo
classificadas em fungdo dos seguintes critérios:

Critério Peso
6 anos de experiéncia em seguranca da informagdo e programacdo de sistemas web (HTML, 30
JavaScript, PHP, Laravel, MySQL)

experiéncia profissional e/ou académica com temas relacionadas a promog3o da igualdade de 20
género, racga e etnia e empoderamento das mulheres.

Total 50

Os critérios serdo avaliados com base nos documentos listados na se¢do “Candidatura” (abaixo).

Processo de selecdao

Primeira fase): Triagem de propostas de acordo com os requisitos minimos(eliminatérios).

Segunda fase: Andlise das candidaturas pelo Comité de Sele¢do.Classificagdo de acordo com os critérios desejaveis
(classificatérios)

Terceira fase: Entrevista, pelo Comité de Selecdo, se necessario.
Quarta fase: Andlise da Proposta Financeira e aplicagdo da metodologia de best value for money.

Ao final da Ultima fase, o resultado serd informado e nesta ocasido a/o consultora/o selecionada/o deverd
apresentar os seguintes documentos:

- Cépias de diplomas e certificagGes informados no curriculo;

- Cépia do RG e CPF, ou outro documento de identidade com foto e assinatura;

- Cépia de comprovante de titularidade bancdria;

- Cépia de comprovante de residéncia;

- Formulario Vendor assinado.

Candidatura

As/os candidatas/os interessadas/os em participar do processo seletivo deverdo apresentar os seguintes
documentos:

e  Formulario P11 (http://www.onumulheres.org.br/wp-
content/uploads/2018/01/P_11_form_UNwomen.doc).

e  Proposta Financeira, incluindo valor das parcelas por produto e o valor total da consultoria conforme a se¢ao
“Produtos, Cronograma e Pagamentos”.




Candidatas/os interessadas/os e qualificadas/os devem enviar todos os documentos para
unwomenbra.hr@unwomen.org até 23h59 (horario de Brasilia) do dia 1 de fevereiro de 2019.

Especificar no assunto da mensagem: “Consultor/a Local — Seguranca — Plataforma UNA

Dado o grande nimero de candidaturas recebidas, somente as/os candidatas/os selecionadas/os para a cada fase
serdo notificadas/os.

Quaisquer duvidas ou esclarecimentos necessarios devem ser encaminhados para unwomenbra.hr@unwomen.org.
Especificar no assunto da mensagem: “DUVIDA Consultor/a Local — Seguranca — Plataforma UNA”

Observacoes

Candidatas/os com vinculo empregaticio com instituicdes publicas sé poderdo ser contratados se apresentarem
evidéncia de licenga sem vencimentos ou uma carta de ndo-objecdo a realizagdo da consultoria, emitida pela
instituicdo publica empregadora. Caso o vinculo das/os candidatas/os seja com instituicdo de pesquisa e
universidades, basta apresentacdo de carta de ndo-objecdo emitida pela instituicdo publica empregadora.
Candidatas/os ndo podem ter um contrato ativo ou pendéncias com a ONU Mulheres.

Candidatas/os ndo podem ter parentesco direto com funcionérios/as do Sistema Nac¢des Unidas.

Candidatas/os devem ter nacionalidade brasileira ou permissdo para trabalhar no Brasil.

Visando a promocdo da diversidade, ONU Mulheres incentiva a candidatura de mulheres, negros/as, indigenas,
pessoas vivendo com HIV/AIDS e portadores de deficiéncias.
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